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|. Datos de identificacion.

Espacio académico
donde se imparte

Estudios profesionales

Facultad de Ingenieria

Centro Universitario UAEM Atlacomulco

Centro Universitario UAEM Ecatepec

Centro Universitario UAEM Texcoco

Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Teotihuacan
Centro Universitario UAEM Zumpango

Unidad Académica Profesional Tianguistenco

Licenciatura de Ingenieria en Computacioén, 2019

Unidad de aprendizaje | Seguridad de la informacién Clave | LINC38
Carga académica 3 1 4 7
Horas Horas Total de o
L. L Créditos
tedricas practicas horas

Caracter

Area
curricular

Seriacion

Obligatoria Tipo Curso

Formacién comudn

Periodo escolar Octavo

Ingenieria Aplicada y Disefio de Nucleo de :
o . Sustantivo
Ingenieria formacion
Ninguna Ninguna
UA Antecedente UA Consecuente
No presenta | X
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Il. Presentacion del programa de estudios.

La unidad de aprendizaje (UA) Seguridad de la informacion pretende generar en el
estudiante las competencias profesionales que integren las habilidades vy
conocimientos necesarios que le permita definir los atributos basicos relativos a la
informacion, asi como los diferentes organismos e instituciones gubernamentales
nacionales e internacionales que observan el tratamiento a la informacién entre
particulares, relacionar los delitos en los que se incurre en el manejo incorrecto de
la informacion, establecer las amenazas, vulnerabilidades y ataques a los que esta
expuesta la informacion y determinar la linea de actuacién del profesional de la
Seguridad de la Informacion para su administracion.

Esto permite sensibilizar al dicente en las medidas de proteccion que deben
aplicarse a la informacion para garantizar los objetivos de seguridad requeridos,
crear los atributos necesarios para proteger la informacion a su resguardo y
establecer lineamientos entre el otorgante de la informacion y el responsable del
resguardo.

La UA se estructura en seis unidades tematicas; la primera unidad permite
diferenciar los conceptos asociados a la seguridad de la informacién tales como
confidencialidad, integridad, disponibilidad, computo forense y delitos informaticos.

La segunda aborda las amenazas, vulnerabilidades y ataques a tomar en cuenta a
la hora de definir los requisitos de seguridad de manera estructurada. La tercera se
enfoca en los aspectos legales relacionados a los contratos informaticos y a los
delitos asociados, asi como a las normas de gestion de seguridad. La cuarta
profundiza en el funcionamiento de los protocolos criptograficos usados para
enmascarar la informacién. La quinta se adentra en los mecanismos, procesos y
dispositivos utilizados en la seguridad de la infraestructura de las organizaciones.
Por ultimo, en entornos moviles y virtualizados para implementar mecanismos de
seguridad que provean proteccion a la informacion.
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[ll. Ubicacién de la unidad de aprendizaje en el mapa curricular

MAPA CURRICULAR DE LA LICENCIATURA DE INGENIERIA EN COMPUTACION, 2019
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DISTRIBUCION DE LAS UNIDADES DE APRENDIZAJE OPTATIVAS

PERIODO 1 ] PERIODO 2 ] PERIODO 3 ] PERIODO 4 ] PERIODO 5 ] PERIODO 6 ] [ PERIODO 7 ] [ PERIODO 8 | [ PERIODO 9 || PERIODO 10 |
Analisis y disefio i
y Gestion de redes
de redes
Computing in
industry”
it gt Interaccion
Vision artificial hombre-maquina
Tecnologlas
emergentes
Reconocimiento D
tecnologias de
de patrones
datos
Sistemas
interactivos
[ SIMBOLOGIA | [ PARAMETROS DEL PLAN DE ESTUDIOS
Uridad de :; :’;ras Leff”gas Nicleo basico % Total del nicleo bésico:
o - Tioras Freclicas obligatorio: cursary ——— acreditar 20 UA para
aprendizaje  |TH: Total de Horas . 80 . o
TR Créditos acreditar 20 UA 35 cubrir 136 créditos
w18 lineas de seriacion.
Créditos minimos 21y méximos 51 por periodo escolar.
* Actividad académica. . . 70 ofar dernucleo
** Las horas de la actividad académica. ’B‘rdio .S"{Stamwo 40 sustantivo: acreditar 27 TOTAL DEL PLAN DE ESTUDIOS
1UA optativa que debe impartirse, cursarse y acreditarse en el idioma inglés. obliga 0‘”0' cursary 74 UA para cubrir 180 UA obligatorias 55 + 2 Actividades académicas
acreditar 27 UA gy 7] crédins UA optaives 3 |
Nicleo hésico obligatorio. UA a acreditar 58 + Actividades académicas
Niicleo bésico optativo GG , g , . ) Créditos 410
Nicleo sustantio obligatoro. Niicleo integral Nicleo integral Total del nicleo integral:

Nicleo integral obligatorio.
Nicleo integral optativo

obligatoriozcursary:
acreditar 8 UA +2¢

optativo: cursary. i12
acreditar 3UA e

acreditar 11 UA +2* para
cubrir de 94 créditos
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IV. Objetivos de la formacion profesional.
Objetivos del programa educativo:

Son objetivos de la Licenciatura de Ingenieria en Computacion, formar
profesionistas que sean capaces de proveer soluciones computacionales
innovadoras y sustentables a los problemas, requerimientos y necesidades
especificas de la sociedad con responsabilidad ética y mediante la aplicacion de
metodologias y normas adecuadas en el desarrollo, implantacion, optimizacion,
administracion y mantenimiento de sistemas de computo, que impliquen el uso o la
integracion de hardware, software y comunicacion en diferentes plataformas y
dispositivos y desarrollar los aprendizajes y competencias para:

Generales

e Ejercer el didlogo y el respeto como principios de la convivencia con sus
semejantes, y de apertura al mundo.

e Reconocer la diversidad cultural y disfrutar de sus bienes y valores.

e Convivir con las reglas de comportamiento socialmente aceptables, y
contribuir en su evolucién.

e Adquirir los valores de cooperacion y solidaridad.

e Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

e Ampliar su universo cultural para mejorar la comprension del mundo y del
entorno en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

e Participar activamente en su desarrollo académico para acrecentar su
capacidad de aprendizaje y evolucionar como profesional con autonomia.

e Asumir los principios y valores universitarios, y actuar en consecuencia.
e Emplear habilidades linguistico-comunicativas del idioma inglés.

e Evaluar el progreso, integracion e incertidumbre de las ciencias, ante la
creciente complejidad de las profesiones.

Particulares

e Crear proyectos de sistemas computacionales a través de la identificacion de
necesidades, metodologias ad hoc, teorias de la computacién, empleo de
sistemas de programacion, mejores practicas, sistemas electronicos,
comunicaciones y de sistemas, sefiales y control, para mejorar la cobertura
y calidad de los servicios de coOmputo de la sociedad y en sectores prioritarios
como la educacion, salud y seguridad social.
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e Evaluar redes de cOmputo a través del analisis, el disefio y la administracion
de la interconexion de dispositivos en redes de computadoras de area local
y abierta, considerando estandares y modelos internacionales, para
garantizar el rendimiento 6ptimo en la transmision de datos.

e Crear nuevas tecnologias computacionales, empleando tecnologias
emergentes tales como la inteligencia artificial, la vision computacional, el
reconocimiento de patrones, la graficacion por computadora, los sistemas
embebidos y la ciencia de los datos; para resolver problemas especificos de
la sociedad y en sectores prioritarios como la educacion, salud y seguridad
social.

Objetivos del nacleo de formacion:

Desarrollar en el alumno el dominio teérico, metodoldgico y axiolégico del campo de
conocimiento donde se inserta la profesion.

Comprender unidades de aprendizaje sobre los conocimientos, habilidades y
actitudes necesarias para dominar los procesos, métodos y técnicas de trabajo; los
principios disciplinares y metodoldgicos subyacentes; y la elaboracion o preparacion
del trabajo que permita la presentacion de la evaluacién profesional.

Objetivos del area curricular o disciplinaria:

Evaluar sistemas computacionales empleando paradigmas como la teoria de la
computaciéon, la teoria de juegos, la teoria de las bases de datos, las
comunicaciones de datos, la ingenieria de software, tecnologias de vanguardia y
arquitecturas de hardware, para optimizar la cobertura y calidad de los servicios de
cOmputo en las organizaciones de los sectores prioritarios como la educacion, salud
y seguridad social, asi como la creacién de aplicaciones especificas.

V. Objetivos de la unidad de aprendizaje.

Proponer un modelo de seguridad de la informacion basado en estandares
internacionales como la familia ISO 27000, guias de referencia y politicas
organizacionales, algoritmos de cifrado y autenticacion para garantizar la
confidencialidad, integridad y disponibilidad de la informacién en los sistemas
computacionales de las organizaciones.
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VI. Contenidos de la unidad de aprendizaje, y su organizacion.

Unidad teméatica 1. Fundamentos de la seguridad de la informacién

Objetivo: Analizar la Seguridad de la Informacién, mediante el estudio de
conceptos asociados, para interpretar adecuadamente los fenbmenos que se
involucran en este entorno.

Temas:
1.1 Seguridad de la informacion: Confidencialidad, Integridad y Disponibilidad
1.2 Conceptos asociados: Ciberseguridad, Computo Forense

1.3 Delitos Informaticos: Delincuencia Informética, Tipos delictivos, Denuncias
sobre ciberdelitos.

Unidad tematica 2. Andlisis de amenazas, vulnerabilidades y ataques a la
seguridad de la informacion.

Objetivo: Examinar las necesidades de seguridad de la informacion para definir
los requisitos de seguridad de manera estructurada, analizando estos y
comparandolos con los estandares internacionales vigentes en aras de obtener
un disefio de seguridad coherente.

Temas:

2.1 Vulnerabilidades.

2.2 Amenazas.

2.3 Atagues.

2.4 Servicios de seguridad.
2.5 Mecanismos de seguridad.

Unidad teméatica 3. Normatividad, Aspectos Legales y Regulatorios

Objetivo: Formular un modelo de solucién a requisitos de seguridad de la
informacion para las organizaciones, basandose en metodologias propuestas en
estandares internacionales y regulaciones aplicables, a fin de ofrecer un soporte
legal adecuado a la organizacion.

Temas:
3.1 Las politicas de seguridad.
3.2 Contratacion Informética.

3.3 Protecciéon juridica de los programas informaticos, bases de datos y
multimedia.

3.4 Norma I1SO 27000:2018 Gestion de la Seguridad de la Informacion.
3.5 Analisis y Gestion de Riesgos.
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Unidad teméatica 4. Criptografia y autenticacion.

Objetivo: Apreciar los protocolos criptograficos involucrados en las aplicaciones
de seguridad de la informacion para garantizar su uso adecuado conforme a los
requerimientos de seguridad previstos, haciendo uso de ellos y eligiendo el mas
acorde a la situacion organizacional.

Temas:
4.1 Criptografia clave simétrica.
4.2 Criptografia de clave publica.
4.3 Autenticacion.
4.4 Criptografia Cuantica.
4.5 Aplicaciones criptograficas.
4.5.1 Certificados X.509
4.5.2 PGP/SMIME.
4.5.3 Esteganografia.
4.5.4 Cadena de Bloques (Blockchain).

Unidad tematica 5. Seguridad de la Infraestructura de Tecnologias de
Informacién

Objetivo: Examinar las soluciones de seguridad de infraestructura para elaborar
estrategias de proteccion conformes a los requerimientos de las organizaciones,
mediante la configuracion de dispositivos y la correcta eleccion de los procesos a
seguir para tratar de garantizar la seguridad de la infraestructura de Tecnologias
de la informacion.

Temas:

5.1. Gestion Unificada de Amenazas (UTM)
5.1.1 Cortafuegos (Firewall)
5.1.2. Deteccion de Intrusos — IDS/IPS
5.1.3. Antivirus
5.1.4. Filtrado de Contenidos
5.1.5. Antispam

5.2. Gestion de movilidad empresarial (EMM)
5.2.1. Gestion de Dispositivos (MDM)
5.2.2. Gestion de Contenido (MCM)
5.2.3. Gestion de Aplicaciones (MAM)

5.3 Gestion de Eventos e Informacion de Seguridad (SIEM)
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Unidad teméatica 6. Seguridad en Entornos virtualizados y Hardening

Objetivo: Combinar distintos mecanismos de seguridad que mejoren la seguridad
de los entornos virtualizados y asegurar los sistemas operativos, mediante el
cierre de puertos y eliminacion de vulnerabilidades, esto para lograr que los
usuarios puedan trabajar adecuadamente en la red sin temor a huecos en la
seguridad de la informacion.

Temas:

6.1 Seguridad en Entornos Virtualizados.

6.2 Endurecimiento de Sistemas Operativos (hardening).
6.2.1 Windows.
6.2.2 Unix (Linux).
6.2.3 Android/IOS
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