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ll. PRESENTACION DEL PROGRAMA

En el area de la administracion de redes, una de las principales actividades que tiene que desarrollar y enfrentar el ingeniero en computacion, es el conocer
los elementos con los cuales trabajara y desarrollara la mayoria de sus actividades como administrador de redes utilizando como referencia modelos de
administracion de redes ampliamente reconocidos, es por ello que el ingeniero requiere de estos conocimientos para que pueda incursionar en esta area, en
la cual la tecnologia se encuentra constantemente en evolucion, por lo tanto ademas de conocerla tiene que actualizarse constantemente en su vida
profesional.

[ll. LINEAMIENTOS DE LA UNIDAD DE APRENDIZAJE

DEL DOCENTE DEL DISCENTE

= Establecer las politicas del curso. = Asistir puntualmente

= Respetar el horario del curso y la forma de evaluarlo. = Contar con la asistencia establecida en el reglamento de Facultades:

= Cumplir el temario y el nimero de horas asignadas al curso. 0 80% para examen ordinario.

= Asesorar y guiar el trabajo de las unidades de aprendizaje. 0 60% para examen extraordinario.

= Retroalimentar el trabajo de los alumnos. 0 30% para examen a titulo de suficiencia.

* Fomentar la creatividad en los alumnos a través del desarrollo de = Cumplir con las actividades encomendadas entregando con calidad
proyectos. en tiempo y forma los trabajos requeridos.

= Preparar material y utilizar estrategias que permitan alcanzar los " Participar activa y critcamente en el proceso de ensefianza-
propositos del curso. aprendizaje.

= Asistir a todas las sesiones y estar a tiempo.

= Mantener el control dentro del aula y fomentar el trabajo en equipo.

= Mantener una actitud de respeto y tolerancia a los discentes.

IV. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

| Proporcionar al alumno elementos tedricos y précticos que serdn complementados en laboratorio, para administrar redes de computadoras de acuerdo a los |
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modelos de administracion de redes vistos en clase. |

V. COMPETENCIAS GENERICAS

Capacidad para identificar y administrar redes de computadoras de acuerdo a un modelo.
Capacidad para identificar y desarrollar el rol de administrador de redes de computadoras.
Capacidad para identificar delitos informaticos comunes en las redes de computadoras.

VI. AMBITOS DE DESEMPENO PROFESIONAL

Administrador de redes de computadoras, en empresas publicas y privadas.

Investigacion de nuevas soluciones para la administracion de redes de computadoras en los entornos laborales.

Docencia a cualquier nivel de aprendizaje escolarizado.

VII. ESCENARIOS DE APRENDIZAJE

Aula, sala de cdmputo, laboratorio, y préacticas.
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VIIl. ESTRUCTURA DE LA UNIDAD DE APRENDIZAJE

1.- Identificacion del entorno para administrar diferentes tipos de redes en el ambiente computacional.

2.- El modelo de Administracién de Redes de la Organizacién Internacional de Estandares (1SO).

3.- El modelo de Administracién de Redes de la Unién Internacional de Telecomunicaciones (ITU).

4.- El modelo de Administracién de Redes utilizando el Protocolo Simple de Administracion de redes (SNMP).
5.- Legislacion informatica aplicable para la Administracion de Redes en México y en algunos paises del mundo.

SECUENCIA PARA LAS UNIDADES

W Y (-
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ELEMENTOS DE COMPETENCIA

UNIDAD DE COMPETENCIA |

Conocimientos

Habilidades

Actitudes/ Valores

Identificar cada uno de los
elementos de administracion que o
integran una red de computo.

Definicion de la administracion.

e Conceptos de la administracion de redes.
e Objeto administrable.

e Protocolo de Comunicaciones.

e Objeto ajeno.

e Agente conversor.

e Consola de administracion.

redes.

Razonamiento l6gico.
Capacidad de
abstraccion.
Capacidad de
identificacion de los
componentes
administrativos de las

Receptiva
Analitica
Prepositiva

ESTRATEGIAS DIDACTICAS:

Uso de diagramas de las diferentes topologia
existentes en redes para el entendimiento

RECURSOS REQUERIDOS

Pizarrén, proyector de cafién, computadora,
equipos de interconexién de redes administrables

TIEMPO DESTINADO

tedrico/préacticos, presentaciones y y no administrables, software para administracion 12.0 hrs.
proyecciones, realizacién de trabajos en y monitoreo de redes.
equipo e individual.
CRITERIOS DE DESEMPENO | EVIDENCIAS
DESEMPENO PRODUCTOS

Identificacion de los elementos de administracion
de redes.

Respuesta adecuada a los cuestionamientos
sobre caracteristicas de los elementos de la
administracion de redes.

Evaluacion practica en el laboratorio.
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UNIDAD DE COMPETENCIA I

ELEMENTOS DE COMPETENCIA

Conocimientos

Habilidades |

Actitudes/ Valores

Conocer y aplicar los
conocimientos adquiridos para la
solucién de problemas reales en
funcion de configuracion, fallas y
rendimiento que se puedan
establecer en la red, de acuerdo
al modelo de administracion de

* Conceptos genérales

* Areas funcionales

* Manejo de configuracion.

* Manejo de fallas.

* Manejo de rendimiento.

* Manejo de seguridad.

* Manejo de contabilidad.

* Observaciones comentarios.

Identificacion de las fases y
consideraciones necesarias para
administrar una red mediante el
modelo de administracion 1SO.

Receptiva
Analitica
Prepositiva

redes ISO.

* Funcionalidades.

ESTRATEGIAS DIDACTICAS:
Uso de diagramas y presentaciones donde se

RECURSOS REQUERIDOS

TIEMPO DESTINADO

explique las etapas de la administracion de Pizarron. 16.0 hrs.
redes basada en el modelo de administracién | Computadora.
de redes ISO, ello para lograr el entendimiento | Cafién de proyeccion.
tedrico/practico, realizacidn de presentaciones | Manual de metodologia abierto de pruebas de
y proyecciones, realizacién de un proyecto de | seguridad (OSSTMM).
administracion de redes basado en este
modelo.
CRITERIOS DE DESEMPENO I EVIDENCIAS

DESEMPENO

PRODUCTOS

Disefiar estrategias de administracion de redes
basadas en el estandar de administracion ISO.

Rapidez de comprensién para la administracién de
redes bajo el modelo de administracién 1SO.

Elaboracién de un proyecto de administracion de
redes mediante el modelo de administraciéon ISO.

Identificacion de la metodologia abierta de
pruebas de seguridad (OSSTMM).

Rapidez de comprension para identificacion de los
apartados de la metodologia abierta de pruebas
de seguridad (OSSTMM).

Llenado de la metodologia abierta de pruebas de
seguridad (OSSTMM).
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ELEMENTOS DE COMPETENCIA

UNIDAD DE COMPETENCIA I Conocimientos Habilidades Actitudes/ Valores
Conocer y aplicar los conocimientos | * Conceptos generales. Rapidez para identificar el Prepositiva
adquiridos para la solucién de * Elemento de red. tipo de red que puede Analitica
problemas de administracion de * Capas del modelo de referencia. administrarse bajo este Receptiva
redes de acuerdo al modelo de * Administracion del elemento de red. modelo. Tolerancia
administracion de redes de la Unién | * Administracién del negocio de red. Perseverancia.
Internacional de
Telecomunicaciones.

ESTRATEGIAS DIDACTICAS: RECURSOS REQUERIDOS TIEMPO DESTINADO
Realizar diferentes tareas como administrar, instalar y

monitorear una red bajo este modelo. Laboratorio de redes. 16.0 hrs.

CRITERIOS DE DESEMPENO IlI EVIDENCIAS

DESEMPENO

PRODUCTOS

Disefiar estrategias de administracion de redes basadas
en el estandar TMN de la ITU-T.

Rapidez de comprension para la
administracion de redes bajo el modelo
TMN de la ITU-T.

Elaboracion de un proyecto de administracion de redes
donde se identifiquen las organizaciones que siguen
este modelo.
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ELEMENTOS DE COMPETENCIA

UNIDAD DE COMPETENCIA IV Conocimientos Habilidades Actitudes/ Valores
Conocer y aplicar los conocimientos | * Definicién de administrador. Administrar diferentes tipos de Receptiva
adquiridos para la solucién de * Definicién de agente. redes con diferente estructura. Prepositiva
problemas de administracion de * Base de informacién para administracion. Tener los elementos necesarios Analitica
redes utilizando el Protocolo Simple | * Estructura del modelo SMNP. para una administracion optima de | Tolerancia
de Administracion de Redes * Estructura de la administracién del modelo la misma. Perseverancia
(SNMP). * Estructura para la administracion MIB.

* Base de datos estadistico de la red.
ESTRATEGIAS DIDACTICAS: RECURSOS REQUERIDOS TIEMPO DESTINADO
Tener la capacidad para administrar diferentes 16.0 hrs.
redes utilizando diferentes estructuras. Laboratorio de redes.
CRITERIOS DE DESEMPENO IV EVIDENCIAS

DESEMPENO

PRODUCTOS

Administracion de redes utilizando el Protocolo
Simple de Administracion de Redes (SNMP).

de SNMP para la administracion.

Identificacion y comprension de la estructura | Elaboracién de un proyecto de administracion de redes
y topologia asociada a redes que hacen uso | donde se identifiquen las organizaciones que siguen este

modelo.
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UNIDAD DE COMPETENCIA V

ELEMENTOS DE COMPETENCIA

Conocimientos

Habilidades

Actitudes/ Valores

Identificar los principales delitos
informéticos asi como las
correspondientes penalidades a las
gue se encuentra sujeto un
Administrador de Redes, de acuerdo
a la legislacién informatica vigente
en México y algunos paises del
Mundo.

* Aspectos legales.

* Administrador y su entorno.

* Definicidn de aspecto ético y legal.

* Legislacion informatica vigente en México.
* Delitos informaticos

* Penalidades.

* Topico general.

* Legislacion Internacional.

Administrar diferentes tipos de
redes tomando en cuenta la
legislacion.

Tener los elementos necesarios
para el manejo de la legislacion
y sus penalidades
correspondientes.

Receptiva
Prepositiva
Analitica
Tolerancia
Perseverancia

ESTRATEGIAS DIDACTICAS:

RECURSOS REQUERIDOS

TIEMPO DESTINADO

Tener la capacidad para administrar diferentes 16.0 hrs.
redes utilizando aplicando la normatividad o Laboratorio de redes.

legislacién vigente.

CRITERIOS DE DESEMPERNO V EVIDENCIAS

DESEMPENO

PRODUCTOS

Conocimiento de las diferentes penalidades en
México por la realizacion de delitos informaticos.

Identificacion de la ausencia de responsabilidades
de caracter legal nacional en la administracion de

la red.

informaticos.

Entrega de un proyecto donde se ejemplifique las
penalidades en México por la realizacion de delitos

X. EVALUACION Y ACREDITACION

Dos Examenes parciales con peso 25%.
Trabajos de investigacion, tareas, practicas 25%.
Proyecto de investigacion final 30%.

Examen Ordinario 20%.

Se requiere un promedio de 8.0 para exentar.
Extraordinario y Titulo: 1 examen escrito Unico 100%
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Constitucion Politica de los Estados Unidos Mexicanos.

Ley Federal de Telecomunicaciones

Cdédigo Penal Federal

Protocolo de la convencién de la Haya en materia de delitos informaticos
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